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RESUMO

O trabalho apresenta um possivel cendrio que se instaurard imediatamente
apos o advento da construgdo, para utilizacdo em ambiente produtivo,
de computadores baseados na arquitetura quantica. Discute-se a
seguranga dos algoritmos criptograficos assimétricos, baseados na
teoria dos nimeros ou em curvas elipticas, perante o alto poder de
processamento proporcionado por este novo paradigma computacional.
O momento analisado compreende o intervalo de tempo que se dara
apos a construcdo, de fato, do computador quantico. Provavelmente,
sera realizado por alguma superpoténcia econémica que hoje ja
investe no desenvolvimento do computador quintico, com custos de
pesquisa € manuten¢do muito elevados para os padroes de paises em
desenvolvimento, tornando o uso da capacidade de processamento deste
computador um excelente ponto forte alavancador de oportunidades.
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ABSTRACT

The paper presents a possible scenario that would be established
immediately after the advent of construction of commercial computers
based on quantum architecture. It discusses the security of the
asymmetric cryptographic algorithms based on number theory and

80 Processando o Saher »° 7, 2015



elliptic curves, before the high processing power provided by this new
computing paradigm. The analysis includes the time interval that will
occur after construction of the quantum computer. It will probably
be done by some economic superpower which already invests in the
development of quantum computer, which has very high research and
maintenance costs by the standards of developing countries, making
the use of processing capacity of this computer an excellent opportunity
generator.

KEY-WORDS: quantum computer, criptography, security.

INTRODUCAO

A arquitetura e organizac¢ao de computadores esta vivenciando
um momento de iminente avanco. A computacao classica, como se
conhece desde a criagao dos primeiros computadores, esta proxima de
conhecer comercialmente a computagdo quantica. Neste estudo sera
abordada a conceitualizacdo de computacdo quantica, de criptografia
e criptoanalise em um nivel que permita ser vislumbrado um cenario
em que exista um computador quantico com capacidade real de
processamento que torne completamente obsoleto os métodos de
seguranga baseados na fatoracdo de nimeros primos muito grandes.

1 COMPUTACAO QUANTICA

Desde os anos 1940 a computacao vem sendo desenvolvida,
inicialmente patrocinada pelas nagdes que atuavam no esfor¢o de
guerra desprendido durante a Segunda Guerra Mundial. Muitos dos
paradigmas e conceitos definidos aquela época ainda estdo fortemente
presentes na computagao atual. A propria arquitetura do computador
se manteve praticamente inalterada desde John von Neumann e Alan
Turing iniciaram seus estudos. Apds a inven¢do do transistor, nenhum
outro componente criou tamanha revolu¢ao na computagao a ponto
de alterar o que os historiadores chamam de Geragao de Computador.
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Segundo Stallings (2010), todo computador ainda € composto
pelas mesmas unidades que compunham um computador em 1950.
Ainda utilizam a mesma macrotecnologia baseada na eletronica
utilizando transistores para a realizacdo dos calculos binarios. O que
houve desde entao foi a crescente onda de miniaturizacao destes mesmos
componentes, proporcionando reducdes de escalas que passaram
de milimétricas para micrométricas - nos anos 1970, e finalmente
nanométricas em 1993. Os computadores atuais possuem transistores
fabricados ¢ manipulados a uma escala de 22 nm. Muitos fisicos e
estudiosos acreditam que esta distancia entre componentes estd muito
proxima do limite para que um elétron ndo salte de um transistor para
outro, causando assim curtos circuitos e falhas computacionais.

Null e Lobur (2010) concordam com o posicionamento
de Stallings (2010) e apresentam algumas opg¢des de arquiteturas
computacionais possiveis, porém nem um pouco economicamente
viaveis em termos de custo beneficios. Uma das opgdes seria a
computagao 6tica ou fotdnica, onde se utiliza fotons de luz laser ao invés
de elétrons para realizacao da l6gica e armazenamento do estado binario.
Em termos de desempenho, a velocidade da luz em circuitos fotonicos
aproxima-se muito da velocidade da luz no vacuo além de poderem
trafegar em paralelo sem que haja interferéncia entre os fotons, situacao
que merece mais cuidado com taxas de velocidade e blindagens no
caso dos circuitos elétricos. Existem também computadores biologicos
construidos com organismos vivos ao invés de silicio inorganico. Um
exemplo classico ¢ o computador criado por cientistas americanos
que utiliza neurdnios de sanguessugas - projeto “leech-ulator”, como
publicado por Sharma e Bhardwaj em outubro de 1999.

Por fim, tem-se a computacdo quantica como uma nova
arquitetura. Esta baseia-se na mecanica quantica. Enquanto um
elétron armazena apenas um bit, podendo estar ligado ou desligado,
computadores quanticos utilizam quantum bits (qubits) que podem
assumir diversos estados simultaneamente.

Explicar mecanica quantica ¢ uma tarefa ardua. Entender
tende a ser muito mais complexo. Os principios mecanicos da fisica
classica nao se aplicam a mecanica quantica, € propriedades como uma
particula estar ao mesmo tempo em varios lugares, superposicionando-
se, mantendo ao mesmo tempo ambos os estados binarios
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(ligado e desligado) torna-se dificil de ser aceito. Mas isto ocorre na
mecanica quantica.

1.1 QUBITS, BITS E FORCA BRUTA

Um computador quantico com apenas trés qubits pode
armazenar, ao mesmo tempo, os estados ligado (1) e desligado (0) em
cada um dos trés qubits, gerando as oito combinagdes possiveis. Um
computador classico s6 consegue manter uma das oito combinagdes por
vez. Portanto, s6 consegue executar calculos com uma das combinagdes
por vez, também. Ja no computador quantico, ¢ possivel que os oito
calculos sejam realizados simultaneamente.

Um computador quantico com apenas 600 (seiscentos) qubits
teria um poder de processamento impossivel de ser simulado em uma
arquitetura classica.

Null e Lobur (2010) ainda apontam outra questao a favor da
arquitetura quantica: ela ¢ cerca de um bilhdo de vezes mais rapida que
componentes fabricados em silicio e podem, teoricamente, funcionar
sem consumo de energia.

Em vista do exposto, percebe-se que a arquitetura quantica ¢
muito mais poderosa em termos de capacidade de processamento pelo
fato de realizar simultancamente calculos com todas as combinagoes
possiveis de varidveis (booleanas). Sendo assim, um computador
quantico mostra sua superioridade quando o paralelismo quantico se
torna necessario, como por exemplo testar todas as senhas de acesso
possiveis de um usudario de computador, ou testar todas as combinagdes
possiveis de chaves de criptografia utilizados por uma instituigao
bancaria em uma transacao eletronica.

O “testar todas as combinagdes possiveis” tecnicamente ¢
definido como um ataque por Forca Bruta. Apesar de sucesso obvio,
testar todas as possiveis combinagdes nao € tdo simples como parece.
No sistema binario (¢ o computador quantico também ¢ binario) a
quantidade de combinagdes possiveis se da na ordem de 2", onde n
¢ a quantidade de digitos bindrios. Assim, numa chave criptografica
composta por apenas 3 bits, tem-se 2° = 8 combinagdes de valores.
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Sendo elas:
000
001
010
011
100
101
110
111

Hoje, algoritmos simétricos como o AES utilizam chaves de no
minimo 128 bits, ou seja, existem 2'*® combinagdes possiveis de chaves
para se testar (2! = 3,4x10%® = 340.282.366.920.938.463.463.374.60
7.431.768.211.456). Um supercomputador consegue “testar” cerca de
1 bilhao de chaves por segundo. Supondo que exista 1 bilhdo destes
supercomputadores trabalhando juntos para testar estas chaves, ainda
assim seria necessario 1x10?° segundos, ou pouco mais de 5 trilhdes de
anos, segundo Singh (2010).

2 CRIPTOGRAFIA E CRIPTOANALISE

Segundo Stallings (2008), o processo de reverter um texto
cifrado em texto claro, sem que se conheca a chave e/ou segredo
utilizado para criptografa-lo, ¢ chamado de criptoanalise. A ciéncia
que estuda tanto a criptografia quanto a criptoanalise ¢ chamada de
criptologia. A criptoanalise coexiste com a criptografia. Historicamente
criptografos e criptoanalistas se alternaram quanto a quem detinha
o melhor método. Desde os anos de 1970 os criptografos possuem
deveras vantagem sobre os criptoanalistas, visto que a defini¢dao dos
algoritmos criptograficos assimétricos se deu neste periodo e que até
hoje nao se publicou método matematico que reverta um texto cifrado
assimetricamente para a forma clara.

Porém, o que se discute no cenario criptolégico ¢ que um
computador quantico poderia por for¢a bruta testar todas as chaves possiveis
(e em tempo habil) dando vantagem novamente aos criptoanalistas.
Discute-se também o ambiente “conspiratério” que sempre permeou
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o mundo criptolégico. No decorrer da histéria muitos métodos
criptograficos foram criptoanalisados e apenas décadas depois € que se
tornaram publicos, gerando assim uma enorme vantagem competitiva
ao detentor deste conhecimento. Superpoténcias sempre estiveram a
frente destas descobertas e usufruiram muito desta vantagem, tanto
militarmente quanto no ambito corporativo.

Sendo assim, existindo altos investimentos na constru¢ao de
um computador quantico, ndo ¢ dificil conectar uma das aplicagdes deste
computador (ou até mesmo protétipo) com a tarefa de criptoanalisar
as atuais mensagens criptograficas. Neste ponto, tanto Stallings (2008)
quanto Singh (2010) concordam na plausibilidade desta questao bem
como na alta probabilidade disto ocorrer, ou at¢é mesmo, ja estar
ocorrendo.

2.1 SEGURANCA MATEMATICA

No que diz respeito as familias de algoritmos criptograficos,
Misoczki (2009) aponta a existéncia de dois grandes grupos. O primeiro
baseado na problematica relacionada a teoria dos nimeros, e tendo a
fatoracao de niimeros inteiros em primos como principal elemento
complicador matematico, como por exemplo o RSA. O segundo grupo
utiliza-se dos logaritmos discretos, sendo amplamente representado
pelos algoritmos de criptografia baseados em curvas elipticas, o ECDSA
(Elliptic Curve Digital Signature Algorithm) ¢ um exemplo.

Atente-se ao fato de que a Agéncia Nacional de Seguranga
dos Estados Unidos da América - NSA (National Security Agency),
considerada a maior autoridade de seguranga e inteligéncia do governo
dos EUA, adota como protocolo de seguranga solucgdes criptograficas
baseada nos principios matematicos descritos anteriormente. Ambos 0s
métodos apresentados sdo sistemas criptograficos assimétricos, onde
existe um par de chaves (uma publica e outra privada) responsaveis pela
cifragem e decifragem. Portanto, torna-se evidente que a problematica
da fatoragdo de inteiros em primos ¢ a dificuldade em se resolver o
problema de um logaritmo discreto para um grupo de uma curva eliptica
sobre alguns corpos finitos sdo, atualmente, os elementos matematicos
que garantem a seguran¢a da informacao, seja ela armazenada ou
trafegando em redes de telecomunicagoes.
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2.2 ALGORITMO DE SHOR

Em 1994, Peter Shor, professor americano de matematica
aplicada do MIT (Massachusetts Institute of Technology), publicou um
trabalho que mudou a forma de observagao e aplicagdo da computagao
quantica. Ele criou um algoritmo quantico (que necessariamente
depende de um computador quantico para funcionar) capaz de fatorar
numeros inteiros: dado um nimero inteiro G o algoritmo descobre
seus fatores primos. Esta tarefa, que até entdo era impraticavel, torna-
se viavel (desde que se construa um computador quantico com certa
quantidade de qubits).

A Tabela 1 ilustra esta situacao, que segundo Costa (2008)
exibe um comparativo de quebra do algoritmo criptografico RSA
através da fatoragdo do niimero inteiro G nos primos p € g (onde G =
p.q). Foram utilizados trés métodos para efeito de comparagao: Forga
Bruta, Melhor Algoritmo Classico e algoritmo de Shor. Neste cenario
foi considerado que tanto o computador quantico quanto o classico
realizassem 10" (um trilhdo) operagdes por segundo.

Tabela 1 - Comparativo entre métodos de fatoracao.

Método Chave 128 bits Chave 1024bits
Forga Bruta 210 dias 4 x 10"*anos
Melhor Algoritmo Classico 0,0006 segundos 11,3 anos
Algoritmo de Shor 0,002 segundos 0,01 segundos

Fonte: Costa (2008).

A Tabela 1, de Costa (2008), evidencia o que Misoczki e
Barreto (2009) afirmam a respeito das implicancias da construgdo
do computador quantico quanto a seguranga dos atuais algoritmos
criptograficos, como o RSA, onde todos os algoritmos baseados na
fatoragdo de inteiros primos e logaritmos discretos estdo vulneraveis
ao algoritmo de Shor.

2.3 COMPUTADOR QUANTICO NA CRIPTOANALISE
Alguns prototipos funcionais de computadores

quanticos ja foram construidos e operam com um numero ainda

muito reduzido de bits quanticos, na ordem de 2 a 4 qubits.
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Segundo Lucero (2012) e Xu (2013) computadores quanticos tem
quebrado recordes na resolugdo de fatoracdo de primos. Ainda que
pequenos primos, como 0 niumero quinze, vinte € um no ano de 2012.
E o nimero primo 143 (cento e quarenta e trés) no ano de 2013.

Ainda que o nimero primo 143 aparente ser muito pequeno em
termos de seguranca criptografica (e de fato ¢), o que a comunidade de
cientistas quanticos destaca neste projeto € a técnica de processamento
utilizada, que difere do que se tinha utilizado até entdo. As técnicas mais
pesquisadas de computagdo quantica sao baseadas em condensados de
Bose-Einstein e, mais recentemente, em dispositivos de estado solido,
incluindo semicondutores e diamante. Porém, neste projeto utilizou-se
0 processo em um experimento que se da em fase liquida, chamado
“computacdo adiabatica em fase liquida”, segundo Xu (2013).

Percebe-se assim que, independentemente do mérito, tipo
ou técnica de constru¢do do computador quantico, cientistas tem
construido e publicado trabalhos acerca de computadores quanticos
com capacidades teoricas de serem escalonados para que possam fatorar
numeros muito maiores. Ainda ha muita duvida se isto € possivel, seja
na técnica A, B ou C.

2.3.1 Computador quantico D-WAVE TWO™

Em maio de 2013 o diretor de engenharia da Google, Hartmut
Neven, anunciou oficialmente a parceria entre Google e NASA na
construgdo do Laboratério de Inteligéncia Quantica Artificial no Vale
do Silicio, na Califérnia. E de fato, apds este anuncio foi publicada a
aquisi¢ao do computador quantico chamado D-Wave™, produzido
pela D-Wave Systems, uma empresa fundada em 1999 e que em 2004
comegou a pesquisar a producao de computadores quanticos. A D-Wave
Systems langou comercialmente o primeiro computador quantico em
2010 (D-Wave One™) e em 2013 apresentou o D-Wave Two™, com
512 qubits (Figura 1).
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Figura 1 - Computador Quintico D-WAVE TWO
Fonte: D-Wave Systems (2014)

Passado algumas semanas do antncio feito por Neven muitas
controvérsias foram levantadas por toda a comunidade cientistas
quanticos, questionando se, de fato, o D-Wave ¢ um computador
quantico. A maioria dos pesquisadores nao tem acesso ao sistema
proprietario da D-Wave, sendo assim eles ndo podem sequer examinar
as especificacdes HRUSKA (2014).

Ainda segundo Hruska, o que muito se discute quanto ao
D-Wave ser classificado ou ndo como um computador quantico, ¢ a
postura quanto a organizacao e arquitetura do computador.

Em um recente estudo realizado em janeiro de 2014 por
Umesh Vazirani, diretor do Berkeley Quantum Computation Center, da
Universidade de Berkeley, nos Estados Unidos, aponta os problemas
quanto a técnica utilizada na maquina D-WAVE. Vazirani analisou o
D-WAVE One, de 108 qubits, e constatou que a utilizagao de uma técnica
chamada “quantum simulated annealing”. Ele criou um modelo com
99% de similaridade com o D-WAVE One e analisou sua performance.
Foi constatado que nao houve o rendimento de desempenho esperado
na resolu¢ao de problemas de 108 bits no qual poderia haver uma
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“explosao” na analise combinatoria teorizada pelos sistemas quanticos.
Vazirani sugere mais estudos com modelos com mais qubits. Portanto, o
D-WAVE apesar de utilizar qubits, foi organizado numa arquitetura que
ndo garante nem de perto o desempenho esperado de um computador
quantico. Mas ainda assim, por se tratar de uma tecnologia muito
recente, mostra-se muito promissor.

Segundo Sebastian Anthony, em 2012 a IBM também ja estava
com o projeto de desenvolvimento do seu computador quantico em fase
bastante avancada.

Apos todas estas situagdes fica evidente que, havendo ou nao
questionamentos por parte dos cientistas, ha claros progressos a respeito
das pesquisas e do desenvolvimento comercial do computador quantico.

Caso se analise este cenario sob um hipotético aspecto
conspiratdrio (envolvendo gigantes do mundo privado e governos com
PIBs trilhonarios) ¢, no minimo plausivel, assumir que esta proximo o
dia em que o homem tera criado um computador quantico realmente
capaz de processar numeros da ordem de 1024 bits. Muitos cientistas
afirmam que em 20 ou 30 anos o processador quantico estard em
operacao.

A questdo que se levanta entdo ¢: depois de inventado o
computador quantico, o aniincio publico serd imediato? Ou havera uma
utilizacao secreta e privilegiada de tamanho poder de processamento?

3 ALGORITMOS POS QUANTICOS

Tendo em vista todas as consideragdes acerca da evolucao
na pesquisa e desenvolvimento do computador quantico, muitos
matematicos trabalham ha tempos em algoritmos capazes de suportar
a criptoanalise advinda de uma grande quantidade de processamento.
Em 2009, Misoczki e Barreto sugeriram a utilizacdo do Sistema
Criptografico McEliece, que utiliza-se de problemas pertinentes a teoria
da codificacao, mais precisamente de decodificagdo de mensagens
com erros aleatorios. Segundo os autores, esta abordagem mostra-se
segura no cendrio apresentado ja que até entao nao se conhece nenhum
algoritmo, quantico ou classico, que resolva tais problemas em tempo
polinomial.
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O sistema criptografico poés-quantico McEliece utiliza
um paradigma diferente dos algoritmos criptograficos atuais. Ao
invés de basear-se na teoria dos numeros ele utiliza a teoria da
codificacdo utilizando métodos de correcdes de erros, decodificacao
de sindromes e Codigos de Goppa. Evidentemente que nao ¢ foco
deste trabalho apresentar toda a conceitualizacdo matematica deste
sistema algoritmico. O que deve-se atentar € o fato de existirem outros
paradigmas criptograficos como opg¢ao, que hoje nao sao utilizados
por questdes de performance, mas que, em um cenario critico onde a
seguranga dos algoritmos baseados na fatoragdo de numeros gigantes
esteja ameagada, faz-se bastante pertinente.

CONSIDERACOES FINAIS

O presente trabalho ilustrou os avangos ocorridos nos ultimos
cinco anos quanto a pesquisa e desenvolvimento dos computadores
quanticos. Apesar de ainda ser tematica bastante discutida perante a
comunidade de cientistas quanticos fica evidente que as discussdes
agora estdo acerca de uma maquina ser ou nao ser considerada um
computador quantico. O proprio tema desta discussao ja permite assumir
que o assunto “‘computador quantico” esta bastante avancgado, ainda mais
quando se argumenta sobre uma maquina comercial, com gigantes do
mercado de tecnologia e de governo investindo alto.

Como o titulo do trabalho aponta, em um cenario hipotético,
porém provavel, constroi-se um ambiente conspiratério que garante
amplo poder de processamento a poucos devido ao acesso a maquinas
com gigantesco poder de processamento, tornando muitos mecanismos
de segurancas atuais completamente obsoletos.

Confirma-se que neste cenario hipotético, de fato, todos os
sistemas criptograficos baseados na fatoracdo de grandes ntimeros
primos estaria comprometido. Também haveria grande prejuizo e
impacto ao tornar publica a informagao da existéncia de uma maquina
que pudesse processar com capacidade exponencialmente mais do
que as atuais maquinas. Todos os sistemas de seguranca deveriam ser
alterados em escala global.
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Pesquisou-se também opgdes de seguranga como solugdo para
tal cendrio e alguns artigos apontam uma area inteira da matematica
(baseada em correcao de erros) que torna inviavel a tentativa de
criptoanalise por for¢a bruta mesmo em um computador quantico.

Portanto, o tinico cendrio sem impactos € o cenario em que nao
existe o computador quantico com capacidade de processamento como
teoriza-se. Todos os outros cenarios, publicos ou secretos, implicam em
severos impactos aos sistemas criptograficos amplamente utilizados no
mundo nas mais diversas areas, desde propositos militares, diplomaticos
e governamentais até os sistemas financeiros e empresariais.
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