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RESUMO

O NIST (Instituto Nacional de Parametros e Tecnologia — USA) define a Computacdo em
Nuvem como 0 acesso de rede a um conjunto compartilhado de recursos de computacéo,
configuraveis, que podem ser rapidamente provisionados e liberados com esforco minimo de
gerenciamento ou por meio da interagdo do provedor de nuvem. Dentro deste contexto, questdes
relacionadas a seguranca se tornam um dos grandes desafios em todas as redes interligadas. Os
Framework de seguranca dos Ambientes de nuvem podem variar de acordo com a tecnologia
utilizada. Dentro das quais, podemos encontrar varias opc¢des para habilitar diversos
mecanismos de seguranca, que sdo capazes de controlar, monitotorar e restringir 0 acesso a
rede. Neste artigo faco uma analise acerca das noc¢des fundamentais do Sistema de Detecc¢édo
de Intrusdo e Prevengdo (IDPS) em Ambientes de Nuvem. Aditaremos a pesquisa a nossa
metodologia de configuracdo de um sistema IDPS Snort Software.

PALAVRAS-CHAVE: Computacdo em Nuvem; Virtualizacdo; Redes; IDPS Snort.

ABSTRACT

NIST (National Institute of Standards and Technology - USA) defines Cloud Computing as on-
demand network access to a shared pool of configurable computing resources that can be
rapidly provisioned and released with minimal management effort or service provider
interaction. Within this context, security-related issues become one of the major challenges in
all interconnected networks. Security frameworks for cloud environments can vary depending
on the technology used. Among them, there are various options to enable different security
mechanisms capable of controlling, monitoring, and restricting network access. In this article,
I analyze the fundamental concepts of Intrusion Detection and Prevention Systems (IDPS) in
Cloud Environments. We will augment the research with our methodology for configuring a
Snort Software-based IDPS system.

KEY-WORDS: Cloud computing; Virtualization; Networks; IDPS Snort.
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INTRODUCAO

A computacdo em nuvem tem um papel importante nas atividades cotidianas de
individuos e empresas. As informagfes que transitam entre estes sistemas precisam estar
seguras e disponiveis conforme o surgimento da necessidade. As huvens podem atender a varios
grupos de usuarios distintos, de tal modo, varios grupos de consumidores diferentes, que
compartilham o mesmo conjunto de recursos de forma individualizada, segregada. As pequenas
e médias empresas de hoje estdo percebendo que ao utilizar os servigos oferecidos na nuvem,
podem ter acesso as melhores tecnologias adequando-se até sua infima necessidade (Wang,
2018). Devido ao crescente interesse das empresas pela Nuvem, suas estruturas e servicos,
podemos identificar uma preocupacdo constante por parte dos profissionais de cybersecurity
em avaliar tendéncias e tecnologias em questdes relacionadas a seguranca.

O Instituto Nacional de Padrdes e Tecnologia (NIST) define o Modelo de Nuvem “como
acesso de rede sob demanda a um conjunto compartilhado de recursos de computacao
configuraveis e que podem ser rapidamente provisionados e liberados com esforco minimo de
gerenciamento ou por meio da interagdo do provedor de nuvem.(p.1, 2020)” Do mesmo modo,
define Infraestrutura como Servico (laaS), sendo a capacidade fornecida ao usuario da nuvem
que provisiona 0, armazenamento, processamento, montagem de redes e outros recursos
fundamentais para complementar seus sistemas computacionais.

O IDPS (Sistema de Detectagdo de Intrusdo e Prevencio)® é o processo de monitorar os
eventos que ocorrem em um sistema ou rede de computadores e analisa-los em busca de sinais
de possiveis incidentes. Incidentes que podem ir desde violagdes, ameacas iminentes, até acdes
que violem as politicas de seguranca padrdo. O Snort é um sistema de deteccdo e prevencdo
de intrusdo de rede de cddigo aberto (www.snort.org). Ele pode analisar a analise de trafego em
tempo real e o fluxo de dados na rede.

A metodologia de pesquisa adotada neste estudo envolve a andlise das nogdes
fundamentais do Sistema de Deteccdo de Intrusdo e Prevencdo (IDPS) em Ambientes de
Nuvem, com foco especifico na configuracdo do software IDPS Snort. Inicialmente, sera
realizada uma reviséo da literatura para compreender os conceitos fundamentais da computacéo
em nuvem, virtualizacdo, redes e seguranca cibernética. Em seguida, serdo identificadas as
principais questdes de seguranca enfrentadas em ambientes de nuvem, destacando a

importancia de um IDPS eficaz para mitigar ameacas e proteger os recursos compartilhados.

1 Em portugués, o termo "IDPS" pode ser traduzido como "Sistema de Detecgdo e Prevengdo de IntrusGes” ou, de forma mais simplificada,
como "Sistema de Seguranca contra Intrusdes". Essas tradugdes capturam a esséncia da fungdo do IDPS, que é detectar e prevenir atividades
ndo autorizadas ou maliciosas em sistemas ou redes de computadores.
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Para a configuracdo do sistema IDPS utilizando o software Snort, ser4 adotada uma
abordagem prética, envolvendo a instalacdo e configuragdo adequada do software em um
ambiente de nuvem simulado. Serdo consideradas as melhores praticas de configuracdo e
personalizacdo do Snort para atender as necessidades especificas de seguranca do ambiente em
questdo. Por meio dessa abordagem, espera-se contribuir para o desenvolvimento de estratégias

de seguranca mais robustas e eficientes para ambientes de computagdo em nuvem.

1. O SISTEMA IDPS - UM FRAMEWORK TEORICO

Lawal et al. (2019) entende que o IDPS € um dos elementos que compdem a estratégia
de seguranca da informacdo de uma organizacao e deve ser construido em torno do principio
de defesa em profundidade (Defense in depth?) para apoiar outras medidas de seguranca
implementadas. Dessa forma, o IDPS desempenha um papel fundamental na detecgéo de tais
atividades. De acordo com o NIST (2020):

“A detecg¢ao de intrusdo ¢ o processo de monitorar os eventos que ocorrem em um
sistema ou rede de computadores e analisé-los em busca de sinais de possiveis incidentes, que
sdo violacBes ou ameacas iminentes de violagdo de politicas de seguranca de computadores,
politicas de uso aceitavel ou praticas de seguranca padrao (p.2)”

Os incidentes tém muitas causas, como malware (por exemplo, worms, spyware),
invasores que obtém acesso ndo autorizado a sistemas pela Internet e usuarios autorizados de
sistemas que fazem uso indevido de seus privilégios ou tentam obter privilégios adicionais para
0S quais ndo estdo autorizados.

Dentro deste contexto, por sua caracteristica funcional, o IDPS ¢é essencial para uma
fortificacdo geral que € instalada em torno de um sistema ou dispositivo. Ele permite justamente
a deteccé@o de pacotes e ataques suspeitos, e toma medidas proativas para impedir ou mitigar
possiveis danos. Essa capacidade de analise em tempo real e resposta automatizada torna o

IDPS uma peca fundamental na defesa cibernética.

2 Defense in Depth (DiD) é uma abordagem de seguranca da informagdo na qual uma série de mecanismos e controles de seguranca sio
cuidadosamente colocados em camadas em uma rede de computadores para proteger a confidencialidade, integridade e disponibilidade da rede
e dos dados nela contidos. Embora nenhuma mitigacéo individual possa interromper todas as ameacas cibernéticas, juntas elas fornecem
mitigagdes contra uma ampla variedade de ameagas, a0 mesmo tempo em que incorporam redundancia no caso de falha de um mecanismo.
Quando bem-sucedida, essa abordagem reforca significativamente a seguranca da rede contra muitos vetores de ataques.
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A arquitetura do servico de computacdo em nuvem combina trés camadas de forma
interdependentes: a de infraestrutura, a plataforma e aplicativo (ou aplicagédo); cada camada
pode sofrer de certas vulnerabilidades que sdo introduzidas por diferentes erros de
programacéo, de configuraces, entre outros fatores. Abaixo detalhamos cada uma:

Infraestrutura: Esta camada refere-se aos componentes fisicos e virtuais necessarios
para suportar a computagdo em nuvem, incluindo servidores, armazenamento, rede e
virtualizacdo. Algumas das vulnerabilidades nessa camada podem incluir falhas de seguranca
no hardware, como servidores mal configurados, falhas de autenticacédo, ou até mesmo ataques
fisicos aos data centers que hospedam os servi¢cos de nuvem.

Plataforma: Nesta camada, s&o fornecidos aos desenvolvedores 0s recursos necessarios
para criar e implantar aplicativos na nuvem. Isso inclui frameworks de desenvolvimento, bancos
de dados, sistemas operacionais e outras ferramentas de suporte. As vulnerabilidades nesta
camada podem ser introduzidas por falhas de seguranca nos sistemas operacionais,
configuracOes inadequadas de permissGes ou acesso, e vulnerabilidades nos frameworks e
bibliotecas de software utilizados no desenvolvimento de aplicativos.

Aplicativo (Aplicacdo): Esta camada consiste nos aplicativos que sdo executados na
infraestrutura e na plataforma fornecidas pela nuvem. Vulnerabilidades nesta camada podem
incluir falhas de seguranca no codigo do aplicativo, como injecdo de SQL, XSS (Cross-Site
Scripting), falhas de autenticacéo e autorizacdo, entre outras vulnerabilidades de software.

Ao abordar as vulnerabilidades em cada camada, é necessario reduzir os riscos de
seguranca e garantir a integridade, confidencialidade e disponibilidade dos dados e servicos na
nuvem. Deste modo é essencial que os provedores de servigcos de nuvem e 0s usuarios finais
implementem praticas de seguranca rigorosas em todas as camadas da arquitetura de servico de
computagdo em nuvem.

Sugerimos a utilizacdo de criptografia robusta, politicas de controle de acesso
adequadas, monitoramento continuo de ameacas e vulnerabilidades, e adocdo de boas préaticas
de desenvolvimento seguro de software.

De acordo com Shabtai et al. (2010), o IDPS é uma ferramenta indispensavel na defeasa
cibernética, que realiza a detecgdo precoce de atividades maliciosas e possivelmente evita danos
mais sérios aos sistemas protegidos para lidar com trafego de acesso a rede em grande escala e

controle administrativo de dados e aplicativos.
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De acordo com o NIST 800-94 (2007), os IDPSs sdo compostos por Varios tipos de

componentes, incluindo sensores ou agentes, servidores de gerenciamento, servidores de banco

de dados de redes de gerenciamento, consoles de usuario e administrador. Os sistemas

operacionais e aplicativos de todos 0s componentes devem ser mantidos totalmente atualizados

e todos os componentes IDPS baseados em software devem ser protegidos contra ameacas.

a)

b)

d)

Sensores: Sensores analisam e monitoram. IDPS monitoram redes, incluindo
tecnologias baseadas em rede, sem fio e de analise de comportamento de rede.
Um sensor IDPS baseado em rede em host (maquina ou hospedeiro) monitora e
analisa a atividade da rede em um ou mais segmentos de rede. As placas de
interface de rede que realizardo o monitoramento sdo colocadas em prevention
mode (modo preventivo), o que significa que aceitardo todos os pacotes de

entrada que virem, independentemente de seus destinos pretendidos.

Servidor de Gerenciamento: Um servidor de gerenciamento € um dispositivo
centralizado que recebe informacGes dos sensores ou agentes e 0S gerencia.
Alguns servidores de gerenciamento executam a analise e a correlagdo das

informacdes de eventos coletadas que o0s sensores ou agentes fornecem.

Servidor de banco de dados: Um servidor de banco de dados é um repositério
de informac@es de eventos registradas por sensores, agentes e/ou servidores de

gerenciamento.

Console: os consoles desempenham um papel crucial na administracdo e
monitoramento dos sensores e agentes do IDPS. Um console é um programa que
fornece uma interface para os usuarios e administradores do IDPS, permitindo a
configuracdo de sensores ou agentes, aplicacdo de atualizagcdes de software e

monitoramento e analise das atividades de seguranca.

De acordo com Lawal et al. (2019), os sensores e agentes IDPS podem ser implantados

de forma independente e gerenciados diretamente por administradores sem a necessidade de

um servidor de gerenciamento centralizado.
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a)

b)

d)

Baseado em host: Os agentes IDPS baseados em host s&o mais comumente
implantados em hosts criticos, como servidores voltados para a Internet,
servidores contendo informac6es confidenciais e dispositivos de usuérios finais.
Os baseados em host fornecem uma camada adicional de protecdo que pode ser
usada em combinacdo para complementar outros sistemas ou controles de
intrusdo, dependendo dos negécios e dos requisitos de seguranca da agéncia. E
importante lembrar que as solugdes baseadas em host s6 inspecionardo o trafego

de ou para o host monitorado, incluindo as atividades do sistema.

Sem fio: que monitora o trafego da rede sem fio e o analisa para identificar

atividades suspeitas envolvendo os proprios protocolos de rede sem fio.

Anélise de comportamento de rede (NBA): que examina o trafego de rede para
identificar ameacas que geram fluxos de trafego incomuns, como ataques
distribuidos de negacdo de servico (DDoS), certas formas de malware e
violacdes de politicas (por exemplo, um sistema cliente que fornece servicos de

rede para outros sistemas).

Sensores Baseados em rede: Os sensores baseados em rede séo utilizados para
0 monitoramento de segmentos especificos ou por¢cdes maiores de uma rede, em
oposicdo a implantacdo de sensores de host (dependendo dos requisitos).
Arquiteturas de rede; os componentes do IDPS podem ser conectados uns aos
outros por meio de redes padrdo de uma organizagdo ou por meio de uma rede
separada estritamente projetada para gerenciamento de software de seguranca
conhecida como rede de gerenciamento (NIST, 2007). Os sensores de rede
podem ser implantados nos seguintes modos:

d.1) Sensores inline: A implantacdo de sensores IDPS inline é permitir que eles
interrompam ataques bloqueando o trafego de rede. Os sensores em linha séo
normalmente colocados em local em que os firewalls de rede e outros
dispositivos de seguranca de rede seriam colocados - nas divisdes entre redes,
como conexdes com redes externas e fronteiras entre diferentes redes internas
que devem ser segregadas. O objetivo de implantar sensores em linha é negar

que ataques detectados ocorram ou executem outra agdo predefinida. Os
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sensores IPS sdo normalmente implementados no ambiente de perimetro do
gateway ou entre redes internas.

d.2) Sensores passivos: Os sensores passivos sdo normalmente implantados
para que possam monitorar os principais locais de rede, como as divisfes entre
redes, e os principais segmentos de rede, como a atividade em uma sub-rede de
zona desmilitarizada (DMZ). Nesses casos, nenhum trafego realmente passa
pelo sensor. Portanto, é possivel realizar uma analise mais detalhada, uma vez
que nao ¢ feita em tempo real. Os sensores passivos geralmente sdo implantados
para que possam monitorar segmentos de rede especificos, o que é mais
econdmico. Os sensores passivos podem monitorar o trafego integrando-se a

infraestrutura existente, por meio de portas span ou taps de rede.

2. MODOS OU ESTADOS DE DETECGCAO

Os modos ou estados de deteccdo séo diferentes abordagens ou métodos utilizados por

um Sistema de Deteccéo e Prevencéo de Intrusdes (IDPS) para identificar atividades suspeitas

ou maliciosas em uma rede ou sistema. Esses modos geralmente se dividem em duas categorias

principais: deteccdo baseada em assinatura e deteccdo baseada em anomalias.

a)

b)

Baseada em Assinatura: Segundo o NIST (2007), a deteccdo baseada em
assinatura é altamente eficaz na identificagdo de ameacas conhecidas, mas
inadequada para detectar ameacas previamente desconhecidas, aquelas
disfarcadas por técnicas de evasdo e varias variantes de ameacas conhecidas.
Esse método € simples, pois compara a atividade atual, como um pacote ou
entrada de log, com uma lista de assinaturas usando operacdes de comparacao
de strings. As tecnologias de deteccdo baseadas em assinatura tém limitada
compreensdo de muitos protocolos de rede ou aplicativos e ndo conseguem

analisar adequadamente o contexto das comunicacgdes complexas.

Baseado em Anomalias: A detecgédo baseada em anomalias compara definigdes
do que é considerado atividade normal com eventos observados para identificar
desvios significativos. Um IDPS que utiliza essa técnica possui perfis

representando o comportamento normal de usuérios, hosts, conexdes de rede ou

Revista Processando o Saber - v.16 - p. 01-12 - 2024



8 | Fundamentos do sistema de deteccdo de intrusdo e prevencdo em ambientes de
nuvem

aplicativos. Esses perfis sdo desenvolvidos ao monitorar caracteristicas de
atividade tipica ao longo do tempo e, em seguida, sdo comparados
estatisticamente com as caracteristicas da atividade atual para detectar
anomalias. Por exemplo, se uma atividade da Web consumir significativamente
mais largura de banda do que o normal, o IDPS alertara um administrador sobre
a anomalia. Essa abordagem é eficaz na detec¢do de ameacas desconhecidas,

pois ndo depende de assinaturas especificas.

c) Analise de Protocolo com Estado: Na analise de protocolo com estado, o termo
"estado" refere-se a capacidade do IDPS de compreender e acompanhar o estado
dos protocolos de rede, transporte e aplicativos que possuem uma nocgdo de
estado. Isso permite uma analise mais profunda e contextualizada da atividade

da rede, o que pode melhorar a deteccdo de ameagas e reduzir falsos positivos.

3. DISCUSSAO E RESULTADOS: IMPLANTANDO O SNORT EM UM ABIENTE DE
NUVEM

De acordo com Winkler (2017), muitos consumidores atualmente escolhem utilizar
servicos de nuvem gerenciados, oferecidos por provedores de servicos designados. Esses
servicos podem ser fornecidos em um ambiente operacional de locatario Unico (dedicado) ou
multilocatério (compartilhado), onde os recursos sdo divididos entre varios usuarios. No
modelo multilocatario, todos os beneficios, funcionalidades, elasticidade e responsabilidades
sdo assumidos pelo provedor de servicos. Nesse contexto, Winkler destaca que existem
diferentes modelos de compromissos entre os diversos tipos de servigos em nuvem.

Além disso, a seguranca é uma preocupacio essencial ao adotar servicos em nuvem. E
aqui que ferramentas como o Snort entram em jogo. O Snort é um sistema de deteccdo e
prevencdo de intrusdo de rede de cddigo aberto (www.snort.org), capaz de analisar o trafego
em tempo real e identificar diversos tipos de ataques. Ele verifica os pacotes de dados em
relagdo as regras estabelecidas pelo usuario, proporcionando uma camada adicional de
seguranca para os dados armazenados na nuvem. Portanto, ao implementar servigos em nuvem,
é crucial considerar a seguranca da rede e a utilizacdo de ferramentas como o Snort para

proteger os dados dos usuarios
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Nos usaremos SNORT para analisar o trdfego em tempo real, ou seja, sempre que algum

pacote entra na rede o snort verifica 0 comportamento da rede.

3.1 FRAMEWORK SNORT (ARQUITETURA SNORT)

a)

b)

d)

Decodificador de pacotes: coleta o pacote das interfaces de rede e o envia para ser pré-
processado ou enviado ao mecanismo de detecgéo.

Pré-processador: Eles trabalhnam com o snort para modificar, ou organizar, os pacotes
antes do mecanismo de detecgédo para aplicar alguma operagdo no pacote se o pacote
estiver corrompido. Ele corresponde a string inteira e a reorganiza para que o IDS possa

detectar a string.

Mecanismo de deteccdo: A principal tarefa do mecanismo de deteccdo é descobrir a
atividade de intrusdo. Sempre que o mecanismo de detecgcdo encontra no pacote, ele

pode gerar um alerta ou usado para registrar 0 arquivo.
Moddulos de saida: Sempre que o sistema de registro e alerta do Snort gera alerta e
arquivo de registro, os madulos de saida salvam essa saida e também controlam a saida

diferente devido ao sistema de registro e alerta.

A posicdo estratégica dos sensores € de suma importancia em seguranca cibernética,

sendo referida como Posicionamento Estratégico de Sensores IDPS. As organizacfes devem

sempre considerar 0 uso de redes de gerenciamento em suas implantacGes de IDPS baseadas

em rede.

De acordo com Lawal et al. (2019), se um IDPS for implantado sem uma rede de

gerenciamento separada, deve se considerar ao invés sera necessario uma VLAN para proteger

as comunicacOes IDPS. Além do mais deve-se escolher a rede apropriada para os componentes,

os administradores também precisam decidir onde os sensores IDPS devem ser localizados.
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4. ESTABELECENDO UMA ESTRATEGIA DE DEFESA IDPS COM SNORT

Para iniciar o Snort, um usuario deve ter, primeiramente a disposicdo um sistema
operacional Ubuntu Linux no Oracle VM Virtual box. De tal modo que com isso, na tela de
abertura, deve se abrir o terminal, digitando o comando “ifconfig”. As informagdes exibidas
devem nos fornecer a NIC (Cartéo de Interface de Rede) e outras informagdes relevantes, como
o0 endereco IP(Protocolo de Internet).

Na configuracdo principal, usamos o comando sudo gedit /etc/snort/snort.conf para
validar na estrutura de configuracdo estatica do arquivo de configuragcdo do Snort. O sistema
solicitara a senha do sudo admin.

Devemos salientar que o Snort possui uma estrutura de arquivos baseado em segmentos
especificos, como, variaveis de rede; configuracao de decodificadores; mecanismo de deteccédo
de base e etc. E através dele o usuario podera realizar configuracbes especificas para
operacionalizar.

Focando nas regras locais do sistema (SRULE PATH), podemos configurar a a “lista
negra” (Blacklist) impedindo assim que conexdes indesejadas com botnets, invasores, fontes de
spam e outros ataques maliciosos. Um ultima observacao € que podemos configurar e habilitar
0 SouceFire VRT. Sourcefire é um pertence ao fabricante Cisco e auxilia no combate as
ameacas de redes.

Para ativar o SNORT, utilizando o sudo snort -A console -q -u snort -g snort -c
letc/snort.conf -1 “NIC” . Apbs executar este comando, 0 Snort estard ativo e comecara a
monitorar o trafego de rede de acordo com as configuracBes especificadas no arquivo
/etc/snort.conf. Qualquer atividade suspeita ou maliciosa detectada sera registrada e exibida no
console em tempo real, permitindo uma resposta rapida por parte dos administradores de

sistema.

4. CONSIDERAGCOES FINAIS

Devido aos cenérios complexos de configuracdo os ambientes de nuvem se tornarem
alvos atraentes para ataques cibernéticos, dentro desse cenario, 0s sistemas tradicionais de
deteccdo e prevencdo de intrusdo (IDPS) enfrentam desafios importantes ao tentar serem

implementados de forma eficaz, devido a dindmica e particularidade desses ambientes.
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Ao demonstrar a valiosa contribuicdo do IDPS como uma ferramenta inestimavel,
evidenciamos sua capacidade de realizar a detecgdo precoce de atividades maliciosas,
potencialmente evitando danos graves aos sistemas protegidos. Essa capacidade torna-se ainda
mais crucial diante do cenario de trafego de acesso a rede em grande escala e do controle
administrativo de dados e aplicativos que caracterizam os ambientes de computagao em nuvem.

Ademais, é imperativo que os administradores de sistemas mantenham a seguranga dos
componentes do IDPS de forma continua. Isso inclui a verificacdo constante do funcionamento
adequado dos componentes, 0 monitoramento diligente em busca de possiveis problemas de
seguranca e a realizacdo periodica de backups das configuracdes.

Essas medidas preventivas visam garantir a integridade e a eficacia do IDPS,
especialmente ao aplicar atualizacdes, evitando a perda inadvertida de configuragdes essenciais.
Assim, ao adotar uma abordagem proativa e diligente na gestdo da seguranca, 0S
administradores podem fortalecer a resiliéncia dos sistemas em ambientes de computagdo em

nuvem frente as ameacas cibernéticas em constante evolucao.
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